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Capitulo 1

Fases de un test de intrusion

1.1. Conceptos previos

Un test de intrusion, test de penetracién, o penetration test, o pen-
test, es un procedimiento de auditoria de seguridad activa en el que con
autorizacién del propietario de un sistema de informacién, el auditor
de seguridad analiza el susodicho sistema buscando de forma proactiva
agujeros de seguridad vulnerables. El test de intrusién puede terminar
al encontrar una vulnerabilidad, aunque solo sea explotable te6ricamen-
te; puede precisar el desarrollo de una prueba de concepto para validar
que la vulnerabilidad encontrada es explotada, o puede incluso llegar a
requerir que se demuestre la vulneracién llegando a explotar la vulne-
rabilidad.

El test de intrusién no estd enfocado a una maquina, sino a un siste-
ma de informacién concreto. Esto involucra los servidores, los ordena-
dores de sobremesa y el software de sistemas. Pero -y esto se olvida con
frecuencia-, involucra también al personal, a las mecénicas y los pro-
cedimientos de la empresa, y a la gestion de la informacién en su sen-
tido mas amplio. Esto quiere decir que un test de intrusién puede ser
realmente realizado mediante técnicas de ingenierfa social, o mediante
cualquier otra técnica que no sea necesariamente tecnolégica.

A diferencia de los escaneos automatizados, que son indiscrimina-
dos, el test de intrusion requiere un andlisis previo de los sistemas de
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informacién de un cliente. Esto supone que es muy importante recoger
informacién del cliente, analizarla, y antes de comenzar a trabajar ya
tener una idea clara de las vulnerabilidades. Los tests de intrusién son
especialmente ttiles si se realizan después de una auditorfa de segu-
ridad de la familia de normas ISO/IEC 27000; ya que al terminarla, el
auditor tiene una idea muy clara de cémo funciona un sistema, de dén-
de estan sus vulnerabilidades, y aunque estrictamente hablando se haya
pasado la norma ISO/IEC 27001, el auditor puede deducir a partir de
la informacién extraida cémo atacarfa el sistema, y hasta dénde podria
llegar en caso de proceder al ataque. El test de intrusion, en este escena-
rio, no dejaria de ser la validacién empirica de lo encontrado después de
un auditoria previa de seguridad. Recordemos que la familia de normas
ISO/IEC 27000 se centra en procedimientos: podemos tener un sistema
que pase la ISO/IEC 27001 y que tenga vulnerabilidades que sean veri-
ficables a través de tests de intrusién; y podemos tener un sistema que,
sin pasar la ISO/IEC 27001, no tenga vulnerabilidades. Son, pues, anéa-
lisis complementarios que se pueden realizar en el mismo pedido del
cliente; en cuyo caso es recomendable realizar primero la auditorfa com-
pleta ISO/IEC 27001: desapareceran las vulnerabilidades de proceso, y
obtendremos mucha informacién que nos permitird como auditores ir
directamente a por las vulneraciones de software, servidores y redes.

Algo muy importante que nunca se destaca en exceso es que un test
de intrusién es un tema que legalmente es delicado, y es fécil realizar ac-
tos delictivos de buena fe. Hay que tener en cuenta que, a diferencia de
una auditoria de seguridad comun en la que se valida el cumplimien-
to de una norma a partir de pruebas documentales y de la observacién
directa con el benepldcito y delante del observado, un test de intrusién
no deja de ser una validaciéon de la seguridad a partir de la ruptura
de esta. Y las rupturas de la seguridad en sistemas informéticos son de
entrada ilegales en nuestro ordenamiento juridico. Aunque lo podamos
considerar como “emocionante”, realizar tests de intrusién es legalmen-
te delicado, y en muchos casos es ilegal hasta con la aprobacién expresa
y explicita de la propiedad.

Cuando hablamos de “propiedad”, nos referimos al duefio de la em-
presa, persona o personas con el nivel maximo ejecutivo. Hay que tener
cuidado de que el que nos contrate pueda legalmente autorizarnos para
realizar una intrusién: nos podemos ver en el caso de que nos contra-

te alguien que oficialmente sea “director de sistemas”, y que no tenga
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autorizacién real para permitir una intrusion.

También hemos de tener en cuenta que por mucho que la propiedad
nos autorice que hagamos algo con su sistema de informacién, eso no
significa que sea legal: de entrada, no podemos leer correos electrénicos,
y no podemos “pinchar” comunicaciones. En el caso de sistemas tipo
cloud o enlos que se haya alquilado una maquina virtual o una maquina
fisica a un proveedor, es posible que muchas de las cosas que podamos
hacer no supongan intromisién en los sistemas de nuestro cliente, sino
en los del proveedor de nuestro cliente, lo que es delictivo. Ademas,
algunas operaciones concretas de la mecanica de los tests de intrusiéon

pueden ser delictivas en algunas jurisdicciones legales.

Aunque el planteamiento de las fases es lineal, es importante que
tengamos claro que en cualquier momento podemos volver a fases an-
teriores. Por ejemplo, al redactar el alcance y las condiciones del test
de intrusién podemos descubir que realmente tenemos que hacer co-
sas distintas de las presupuestadas, y ajustar el presupuesto acorde a
ello. Al realizar las validaciones legales, puede que tengamos que re-
ducir el alcance o alterar las condiciones de los tests de intrusién, lo
que probablemente cambie los permisos que necesitamos. Al recoger la
informacién podemos descubrir cosas del sistema que desconociamos —
especialmente si no hemos auditado el sistema respecto a la norma con
anterioridad—, lo que nos obliga a analizar la legalidad de hacer pen-
testing sobre lo descubierto, cambiar el alcance y las condiciones del
test, y probablemente pedir nuevos permisos. Al analizar las vulnera-
bilidades podemos obtener informacién nueva que nos oblige a rehacer
pasos anteriores, y al explotar las vulnerabilidades podemos encontrar
vulnerabilidades nuevas que requieran andlisis y los pasos anteriores.
Finalmente, al presentar los resultados a la propiedad esta nos puede
solicitar ampliar el &mbito inicialmente contratado, y al formar a los tra-
bajadores podemos detectar asuntos que requieran ser comunicados a

la propiedad.

Debemos interpretar, por lo tanto, las fases principalmente en el con-
texto de que unas cosas van antes que otras, y que todas las fases las

tendremos que cubrir. Habitualmente, algunas fases mas de una vez.
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1.2. Fase cero: emision de presupuesto, acuerdo
en los objetivos, y emision de proformas

iniciales

Huelga decir que, como actividad profesional, comenzaremos emi-
tiendo un presupuesto. Ese presupuesto debe indicar qué objetivos se
pretende cubrir, qué pruebas se pretenden realizar, sobre qué maquinas
y durante cuanto tiempo. Es importante que seamos todos lo explici-
tos que podamos: por un lado, si tenemos que revisar el presupuesto
porque el &mbito de trabajo sufre alteraciones podemos justificarlo. En
segundo lugar, nada dice mds claro que se nos ha contratado un servicio
y que no lo estamos haciendo en contra de la opinién y los intereses de
la empresa que una factura pagada.

Lo normal es que el presupuesto se haga en varias iteraciones, hasta
llegar a un acuerdo por objetivos.

El presupuesto debe contener hitos y entregables. También debe con-
tener con detalle, pero sin entrar en un exceso de tecnicismos, qué pro-
ponemos hacer, y las condiciones que a priori tenemos ambas partes;
especialmente respecto a horarios de actuacién, dias de la semana de
actuacién, rangos de fechas en los que no se puede actuar, y ntimero de
visitas presenciales requeridas —esto tltimo es especialmente importan-
te si el cliente no estd en nuestro municipio—, aunque también es impor-

tante si el cliente estd en nuestro municipio.

Una vez que se aprueba el presupuesto, se emiten las facturas pro-
forma. Nunca se emite una factura por una cantidad que no se ha co-
brado; ya que la obligacién fiscal en Espafia se adquiere por la emisién
de la factura, no por el cobro de esta. Y podemos ser novatos, hacer un
presupuesto de cinco cifras, emitir una factura de cinco cifras cerca del
final del trimestre, y tener que afrontar el pago de un IVA y de un ade-
lanto del IRPF considerable sobre una factura que no ha sido abonada.
Por una factura de 10000 euros debemos hacer un abono al estado al
inicio del siguiente trimestre de 3600,00€, y hasta hace unos afios, 4200€.
Salvo que tengamos 4000 euros liquidos en cuenta por cada 10000 eu-
ros facturados, y no tengamos problemas en deshacernos de ese dinero,
es recomendable emitir las facturas en el exacto momento en el que el

dinero entre en la cuenta bancaria.
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Personalmente recomiendo cobrar por hitos; es decir, definir en el
presupuesto una serie de hitos, y unas cantidades que se emite factura
proforma y se cobran después de cubierto el hito y entregado el entrega-
ble. Esto supone que el presupuesto también tiene que definir de forma
muy clara qué se considera un entregable y cuales son las condiciones
de aceptacién especificas de los entregables. Es recomendable indicar en
el presupuesto que hasta que no haya aceptacion del entregable y pago
del hito no se comienza a trabajar en la préxima etapa. Mi experiencia
de no hacerlo asi es extremadamente negativa. Las fechas de compromi-
so deben ser siempre fechas relativas, de duracion, establecidas desde la
fecha de aceptacion del entregable y abono del hito. Establecer el com-
promiso de fechas fijas de entrega supone que la presion por atrasos de
pagos pasan del cliente a nosotros.

Es muy recomendable que solicitemos un porcentaje del proyecto
por adelantado. Eso evita cancelaciones en las que no veamos ni un du-
ro, o que después de llevar trabajando un mes, el cliente decide renego-
ciar el contrato subiendo las tareas al alza, y las condiciones econémicas
a la baja, basdndose en que o cedes o te despides de cobrar el mes tra-
bajado —lo que me ha pasado, y con empresas muy respetadas—. Ese
porcentaje de proyecto debe ser capaz de financiar el proyecto hasta el
primer hito con su entregable en el peor caso. Por regla general, el pago
del cumplimiento de cualquier hito debe ser capaz de financiar la eta-
pa inmediatamente posterior en el peor caso. Esto supone, por un lado,
que el altimo pago va integro a financiar la actividad comercial del pro-
ximo cliente. Por otro lado, supone que debemos procurar que los hitos
y los entregables estén lo més equiespaciados que sea posible, para que
al cliente no le produzca disonancia cognitiva que queremos cobrar una
cantidad grande por un hito cercano.

De cualquier forma, vamos a tratar todo lo de cobros y pagos con
mas detalle en el capitulo “Monetarizando el pentesting”, al final de este
libro.
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1.3. Primera fase: Alcance y condiciones del test

de intrusion

Una vez que se abona la primera proforma y se emite la factura re-
lacionada con este pago, es el momento de escribir el alcance y las con-
diciones del test de intrusion.

Debemos entender esta fase no tanto con especificar qué se va a ha-
cer, sino cdmo se va a hacer. Es decir, como auditores primero debemos
detallar y explicar prueba a prueba qué pretendemos hacer y cuales son
los potenciales resultados de estas pruebas, para conseguir lo que he-
mos propuesto en el presupuesto. Lo normal es que el cliente se asuste
de lo que le estamos diciendo, y nos ponga restricciones a lo que le esta-
mos proponiendo. En base a estas restricciones, la propiedad o nosotros

podemos poner condiciones adicionales.

El resultado debe ser muy preciso técnicamente, y debe especificar
con detalle cémo proponemos realizar el test de intrusién, que resulta-
dos esperamos, y cuales son las consecuencias en cualquier sentido de
lo que hacemos. En caso de que haya riesgo de paradas en servicios, de
saturacién de red, de problemas de carga en servidores o de pérdida de
tiempo de empleados por alguna razén, debemos hacerlo constar, y el
cliente lo debe aprobar explicitamente. Es muy importante que entenda-
mos que esto nos librard de potenciales demandas por responsabilidad
civil si el cliente cambia de opinién y el cliente termina disgustado por
los efectos laterales del test de intrusion.

Algunas de estas condiciones y restricciones adicionales suponen
una bajada en nuestro esfuerzo, o en lo que debemos ejecutar finalmen-
te. Otras pueden suponer un incremento de nuestro esfuerzo, o en las
tareas a realizar. Por ello, definidas condiciones y restricciones adiciona-
les, debemos estimar la variacién agregada del coste. Con frecuencia, los
incrementos compensan las reducciones de coste, el coste final es apro-
ximadamente el presupuestado, y podemos pasar a la siguiente fase. Si
vemos que nos hemos disparado hacia arriba o hacia abajo, debemos
hacérselo constar al cliente, explicarle porqué, y volver a la fase de pre-
supuesto si procede.
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1.4. Segunda fase: recoleccién inicial de permi-

sos y autorizaciones

Una vez que sabemos qué debemos hacer y cdémo queremos hacer-
lo, y que la propiedad ha entendido y aceptado por escrito los efectos,
consecuencias y efectos laterales del test de intrusién, el siguiente pa-
SO es conseguir permiso por escrito autorizando a hacer las operaciones

especificadas.

En muchos casos el documento de alcance y condiciones del test de
intrusién se puede emplear como autorizacién vélida. Sin embargo, a
veces hay que recabar permisos adicionales. En el caso de que haya
empresas subcontratadas, autbnomos que realizan tareas concretas, as-
pectos que requieran autorizacién directa de determinados trabajado-
res porque se puede invadir su esfera de privacidad, sistemas de otras
empresas —proveedores o clientes— involucrados, o simplemente que se
trate de una empresa muy grande, que el contrato lo tengamos con un
departamento o con una sede y que esté involucrado otro departamento
u otra sede, serd necesario la obtencién de consentimientos informados
de todos los actores de los que sea requerido.

El consentimiento informado es un documento clave, por el que el
individuo o ente afecto por nuestra actividad auditora —stakeholder, co-
mo se dirfa en jerga de gestién empresarial- autoriza determinadas ac-
ciones afirmando que ha sido convenientemente informado de una serie
de potenciales problemas y efectos secundarios que se pueden dar. El
consentimiento informado debe incluir por extenso todos esos efectos,
y es buena idea que segregemos los efectos por probabilidad en cinco

categorias:

= Seguro

Probable

Posible

Improbable, pero técnicamente posible

Imposible
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y algunas herramientas de Kali no estdin muy bien vistas en algunas ju-
risdiciones. Prefiero no arriesgarme, y llevar la Kali en un llavero USB,
de forma que no aparezca lo de “Kali” al encender el portétil y no te-
ner que dar més explicaciones de las estrictamente necesarias a las poli-
cfas aeroportuarias. Si te solicitan encender el portatil y dar tu clave, en
todas las jurisdisciones que conozco debes hacerlo —luego, igual en al-
guna puedes reclamar, y hasta en alguna jurisdiccion puede que te den
la razén. Pero yo no contarfa con ello-. Es importante entender que la
criptografia fuerte es ilegal en muchas partes del mundo; que paises co-
mo Espafia tienen restricciones a la importaciéon y la exportacion de la
criptografia, que las herramientas para atacar sistemas son ilegales en
muchas jurisdicciones, como la espafiola; y que lo normal es que la po-
licia aeroportuaria pueda solicitar revisar el contenido de tu portatil si
lo estima procedente, sin autorizacién judicial. Por regla general, es méas
cémodo pasar el portatil con una particién de persistencia sin cifrar, y

cuando llegemos a nuestro destino descargar una nueva ISO de Kali.

Para instalar una Kali en persistencia, lo debemos hacer desde un
Linux ya preexistente. Aunque es técnicamente posible hacerlo desde
otros sistemas operativos, los pasos serdn distintos de los aqui descritos.
Si no trabajamos habitualmente sobre Linux, podemos arrancar desde
Kali, hacer los pasos que indicamos en este libro, y reiniciar ya en modo
persistencia.

2.5.2. Creando una particién de persistencia

2.5.2.1. Creacién de una particién de persistencia para ejecucién vir-
tualizada de Kali

Este es el escenario que recomiendo para practicar y aprender a uti-
lizar Kali; también el escenario para hacer pruebas con Kali sobre una

maquina arbitraria, sea Linux o Windows.

Lo primero es crear el disco dénde vamos a instalar la particién vir-
tualizada. Esto lo podemos hacer habitualmente desde la propia herra-
mienta de virtualizacion, creando un disco adicional. El disco debe tener
mas de 8GB, y es recomendable que tenga 16GB.

Si la herramienta de virtualizacién no dispone de mecanismo para
crear discos duros virtualizados, o queremos hacerlo “a mano”, creamos
el disco con:
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dd if=/dev/zero of=imagenpersistencia.img bs=1M count=tam

Donde imagenpersistencia.img es el nombre que le queremos
dar a la imagen de persistencia —da igual cual sea, mientras seamos
consistentes— y tam es el tamafio en megabytes de la imagen de persis-

tencia. Por ejemplo, para una imagen de persistencia de 8GB, hacemos:

dd if=/dev/zero of=imagenpersistencia.img bs=1M count
=16384

De momento, hemos creado el disco, no la particiéon. Ahora vamos a

particionarlo. Entramos en el disco, con £disk:

fdisk imagenpersistencia.img

Obteniendo:

GNU Fdisk 1.2.4
Copyright (C) 1998 - 2006 Free Software Foundation, Inc.
This program is free software, covered by the GNU General Public

License.

This program is distributed in the hope that it will be useful,
but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the
GNU General Public License for more details.

Device contains neither a valid DOS partition table, nor Sun, SGI
or OSF disklabel
Building a new DOS disklabel. Changes will remain in memory only,
until you decide to write them. After that, of course, the
previous

content won’t be recoverable.

Using /local/vms/kali2018.4/imagenpersistencia.img
Command (m for help):

Creamos una nueva particién con n:
Partition type

e extended

P primary partition (1-4)
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Capitulo 3

Recogida de informacion inicial

con Kali

El primer paso de una intrusién es siempre recoger informacioén ini-
cial. Esta recogida de informacién se denomina en el mundo anglosajén
footprinting, y hay libros enteros sobre técnicas para realizarla.

La primera recogida de informacién es la externa —también denomi-
nada external footprinting—, que se realiza sin acceso a los sistemas de la
empresa. Esta fase involucra analizar servidores en la zona desmilita-
rizada; pero también involucra ingenieria social. A través de ingenie-
ria social podemos descubrir qué tipos de bases de datos utilizan, qué
lenguajes utilizan en sus sistemas internos y qué sistemas operativos
utilizan —por ejemplo, a través de los perfiles de linkedin de administra-
dores de sistemas y de programadores; asi como a través de las ofertas
de empleo antiguas en cualquer portal de empleo—. También el tamarfio
de la red, y el seccionado. Algunos aspectos los tendremos que reali-
zar mediante técnicas hibridas: una primera parte de ingenieria social,
que nos permita entrar en la empresa para identificar los puntos fisicos
de red desatendidos, o que nos permita realizar un escaneo de redes a
una distancia suficiente de los AP como para poder identificar las redes
existentes; y una segunda parte de la técnica, para mapear en si la red
o escanear las redes wifi disponibles, y romper las que sea posible. A
veces se utilizan troyanos para tablet o moéviles, que se pueden hacer
con Metasploit o bien a través de aplicaciones, o bien en PDF o en flash.
También se pueden hacer troyanos en USB con Metasploit, y encontrar
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debemos dominar. Lo que vamos a ver en este libro es solo un pequefio
porcentaje de lo que se puede hacer con esta herramienta.

El primer paso que debemos dar si queremos auditar la seguridad
de una red es identificar dentro de una red que nodos estdn vivos. Esto

lo podemos hacer mediante la opcién de sondeo -sP; con la sintaxis:

nmap tipobarrido opcidénsondeo red

Donde red corresponde con la red que vamos a escanear. Por ejem-
plo, escanear la clase C dentro de 192.168.2.x serfa 192.168.2.0/24.
La nomenclatura es la normal dentro del mundo de las redes: la IP base,
y el nimero de bits dentro de la IP base que debe coincidir en las IPs

analizadas, comenzando por la més significativa.

Por otro lado, t ipodebarrido corresponde al tipo de barrido para

descubrir sistemas, que puede ser:

= —PB: La opcién por defecto si utilizamos -sP. Intenta primero
ICMP. Si no responde, intenta abrir los puertos 80 y 445. Es an-

tiintuitivo el nombre.
= -P0: Realiza barrido de puertos, pero no hace sondeo con ping.

= -PSlistapuertos: analiza los puertos TCP listados en el para-
metro 1listapuertos mediante barrido con TCP SYN.

= -PAlistapuertos: Analiza los puertos TCP listados en el para-
metro 1istapuertos mediante barrido con TCP ACK.

= -PUlistapuertos: Analiza los puertos UDP listados en el para-

metro 1istapuertos.

= -PE: Ping ICMP. Hay tres posibilidades de hacer este ping, algu-
nas —o todas— pueden estar filtradas por la seguridad de host o por

firewalls intermedios.

= —PP: Ping ICMP. Hay tres posibilidades de hacer este ping, algu-
nas —o todas— pueden estar filtradas por la seguridad de host o por

firewalls intermedios.

= —PM: Ping ICMP. Hay tres posibilidades de hacer este ping, algu-
nas —o todas— pueden estar filtradas por la seguridad de host o por

firewalls intermedios.
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= —PA:Sondea generando directamente las solicitudes ARP. Esto ace-
lera y dificulta la deteccién del barrido en redes Ethernet.

Podemos poner tantos tipos de barridos como queramos. Es impor-
tante que tengamos en cuenta que TCP SYN y TCP ACK nos dicen solo
que hay algo escuchando -y que, con ello, la maquina esta “viva”—. El
puerto puede estar cerrado. Todas estas opciones son para detectar ma-
quinas vivas a través de como se comportan, no detectar qué puertos

estdn abiertos.

Por otro lado, opciénsondeo corresponde con el tipo de sondeo
que vamos a hacer sobre los nodos vivos que encontremos, y puede ser:

= —sP. Barrido ping. Solo identifica las maquinas, no analiza puer-

tos.

= —sT: Sondeo TCP connect. Funciona abriendo puertos. Puede de-
jar rastros en los histéricos, y lo detectan hasta los IDS mds rudi-

mentarios. No atraviesa firewalls bien configurados.

= -s3S: Es el sondeo més rdpido si queremos escanear a mucha ve-
locidad una red grande. Funciona contra cualquier pila TC y no
da falsos positivos. Consiste en mandar un paquete SYN para co-
menzar a abrir una conexién TCP, pero no llega a abrirla, ya que
no completa el escenario. Lo puede detectar un IDS bien configu-

rado.
= -sU: Sondeo de UDP-- Es muy lento.
= —s0: Sondeo de protocolo IP. Es muy lento.

= —sN: Sondeo TCP NULL. Aprovecha una indefinicién de la RFC
de TCP. Puede ser detectado por un IDS muy bien configurado,
pero no es comun. Suele pasar a través de los firewalls.

= —sF: Sondeo TCP FIN. Aprovecha una indefinicién de la RFC de
TCP. Puede ser detectado por un IDS muy bien configurado, pero
no es comun. Suele pasar a través de los firewalls.

= -sX: Sondeo Xmas. Aprovecha una indefinicién de la RFC de TCP.
Puede ser detectado por un IDS muy bien configurado, pero no es

comun. Suele pasar a través de los firewalls.
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= —sA: Sondeo TCP ACK. Se utiliza para analizar los cortafuegos.
Permite identificar en un cortafuegos qué puertos se dejan pasar
libres, qué puertos aplican reglas, qué puertos se filtran, y en cua-
les hay inspeccién de estados.

= —sW: Sondeo de ventana TCP. Se utiliza para analizar los corta-
fuegos. Permite identificar en un cortafuegos qué puertos se dejan
pasar libres, qué puertos aplican reglas, qué puertos se filtran, y
en cuales hay inspeccién de estados.

= —sM: Sondeo de TCP de Maimon. Es un sondeo tipo TCP ACK,
empleando la filosofia del Xmas. Se utiliza para analizar los corta-
fuegos. Permite identificar en un cortafuegos qué puertos se dejan
pasar libres, qué puertos aplican reglas, qué puertos se filtran, y
en cuales hay inspeccién de estados.

m —-sI sistemazombi:puerto:sondeo a través de un sistema zom-
bie, ya comprometido. Lo interesante de este sondeo es que las
maquinas entre el zombi y la mdquina analizada, maquina ana-
lizada incluida, creen que el paquete sale del zombie; por lo que
podemos emplearlo para indentificar reglas en los firewalls inter-
medio y qué se puede hacer en la maquina analizada desde la ma-

quina zombie.

Luego, tenemos modificadores que nos permiten ocultar nuestro ras-
tro. Por ejemplo, si afiadimos - £, se mandaran los paquetes fragmenta-
dos; por lo que le costard mucho maés trabajo a los IDS y los firewalls
detectar el barrido. Por otro lado, tenemos mecanismos para asegurar-
nos que no dejemos detrds ningtin nodo sin detectar. Si hacemos algo

como:

nmap -PE -PP -PS80,443 -PA3389 -PU40125 red

Por ejemplo, para asegurarnos que identificamos todos los nodos
“vivos” en el rango entre la 192.168.2.0 y la 192.168.2.255, hacemos:

nmap -PE -PP -PS80,443 -PA3389 -PU40125 192.168.2.0/24

Obtendriamos varias pantallas de maquinas detectadas con sus puer-

tos; la dltima pagina seria:
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Capitulo 4

Analisis basico de vulnerabilida-
des

Cuando nos referimos a “analisis basico de vulnerabilidades” no nos
referimos a que haya distintas fases o subdivisiones respecto al anélisis
de vulnerabilidades; sino que vamos a introducir una serie de técnicas

bésicas para analizar vulnerabilidades.

Es importante que tengamos en cuenta que el concepto de vulnera-
bilidad, en si, es relativo: la vulnerabilidad depende en gran medida del
uso que se supone que se quiere dar a un sistema. Tener acceso a un ser-
vidor web de una intranet puede ser o no una vulnerabilidad, segtn la
politica de acceso que tenga ese servidor; y acceder a determinada infor-
macién puede ser una vulnerabilidad o no; depende de qué condiciones
se deben dar para que alguien tenga acceso a esa vulnerabilidad.

Por poner ejemplos concretos: si con los privilegios de un contable
encontramos una forma no comun de acceder a la contabilidad, no es-
tamos encontrando una vulnerabilidad. Si encontramos una forma de
hacer cosas que ya puede hacer root en una maquina, pero que es nece-
sario ser root para poder hacerlas, no es una vulnerabilidad. Si encontra-
mos una forma de lanzar comandos arbitrarios en una maquina en local
pero que requiere acceso local a la maquina, y los comandos se lanzan
con privilegios iguales o inferiores a los del usuario, no es una vulnera-
bilidad. Encontrar y notificar esas vulnerabilidades puede hacer quedar
bien al auditor ante gente que no sepa de lo que se habla —hasta que
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Yersinia es capaz no solo de validar que un ataque concreto fuciona,

sino que también es capaz de ejecutarlo.

Debemos tener en cuenta algo muy importante de cara a utilizar Yer-
sinia de forma indiscriminada: esta aplicacién no solo valida si existe
una vulnerabilidad, sino que también la ejecuta. Yersinia puede tum-
bar la red, y dejar “flipados” routers, exigiendo que sean reiniciados.
No ejecutes esta aplicacion nunca si no tienes permiso expreso para
hacerlo, y entiendes el dafio que puedes causar al lanzarla. A ningtan
cliente le va a hacer gracia que le pares la red informaética enteray que
tenga que reiniciar todos los elementos de red, especialmente si no

estd avisado que puedes hacerle esto.

Existen tres modos de uso; el uso desde linea de comandos, que se
lanza con la sintaxis:

yersinia protocolo —attack ataque opcionesataque

one

Donde protocolo corresponde con el protocolo que vamos a ata-
car, ataque con un namero que identifica al ataque, y que obtenemos
en la pagina del manual —man—- de yersinia, y opcionesataque son
una serie de opciones del ataque que dependen del ataque, y son espe-
cificas para cada uno de estos.

El modo de linea de comandos es el mas comodo de utilizar porque
es facilmente scripteable, pero no todos los ataques funcionan desde
linea de comandos. Es, por lo tanto, ttil; pero no seré el que utilicemos

con més frecuencia.

Otro modo de lanzar Yersinia es utilizando ncurses:

yersinia -I
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Obteniendo la pantalla de Yersinia en consola de texto, que corres-
ponde con:

yersinia 0.8.2 by Slay & tomac - STP mode [23:04:56]
RootId BridgeId Port Iface Last seen

interface etho s 2d as the defaul

Total Packets: ——————— STP Packets: —————————— MAC Spoofing

BE14,
0014

En mi opinién, Yersinia bajo consola con ncurses —el modo cuando
se lanza con la opcién I- es el modo que mejor funciona. De hecho, a
diferencia de los otros modos, todos los ataques desde este modo fun-
cionan perfectamente. Es un modo muy practico y facil de utilizar, tanto
en local como en remoto a través de consola ssh. Aunque el utilizar las
ncurses hace dificil su scripteo si no se conocen las herramientas apro-
piadas, esto no significa que no se pueda incluir en scripts; solo que es
necesario hacer uso de herramientas especificas para scriptear aplica-
ciones que sean mds potentes, como es el caso del uso de expect.

Cuando entremos en la aplicacién en el modo de consola con ncur-
ses, después de arrancar la aplicacién pulsamos enter, y accederemos a
la pantalla principal.

Desde la pantalla principal ya tenemos acceso a todas las caracteris-
ticas de Yersinia; aunque como no usa los cursores en ments comunes
de navegacion, puede ser confuso el interfaz si no conocemos las teclas.
Podemos ver las opciones y las teclas que las lanzan pulsando la tecla
h; al hacer esto, obtendremos la siguiente pantalla:
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airodump-ng monO

Escogemos de entre los que tienen BSSID el que queremos compro-
bar, una de las entradas en la columna STATION, que corresponde con
los clientes:

airodumpng - Kansole v (@ &

Archivo Editar Ver Marcadores Preferencias Ayuda

TP-LINK_Fxtender

STAR

= bash =] : airodump-ng : airodump-ng

[¥

Y ahora toca “echar” de la red a un cliente con:

aireplay-ng -0 1 —-a macBSSID -c macCliente interfazmonitor

DondemacBSSID esla MAC del BSSID, macCliente esla MAC del
cliente que vamos a echar, y que escogemos de la columna STATION, e
interfazmonitor elinterfaz que hemos deducido a través de iwconfig.
En nuestro ejemplo concreto haremos:

aireplay-ng -0 1 —a F8:quetelovoyadecir -c 38:elotro monO

Teniendo como efecto que ya no esté autentificado, y que necesitaria

autentificarse de nuevo para poder :
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Capitulo 7

Auditorias a aplicaciones web

Las auditorias a aplicaciones web podemos enfocarlas desde dos
enfoques no mutuamente excluyentes: el primero, identificar software
instalado —Wordpress, Drupal...— y si no estd actualizado, aplicar las
vulnerabilidades conocidas. El segundo, conocidas determinadas vul-
nerabilidades —principalmente, la inyeccion de SQL y el XSS-, intentar

identificar si en algtin momento el sitio web es vulnerable.

El primer enfoque es el mds barato —para nosotros, y para el cliente—,
y la mayor parte de los presupuestos se van a quedar ahi. El segundo
enfoque es exhaustivo, pero supone reauditar mucho cédigo, especial-
mente en paquetes ya desarrollados; y en determinados paquetes en-
contrar ya una vulnerabilidad de este tipo no es trivial.

En este libro nos vamos a centrar por razones de tiempo en el primer
enfoque. Ademads, porque es el que normalmente nos contratardn por
razones de precio. Sin embargo, primero explicaremos cémo funcionan

las inyecciones de cédigo y el XSS.

7.1. Inyeccién SQL

Una inyeccién de SQL consiste en aprovechar un error comun de
programacién: se “monta” el SQL concatenando una variable sin ase-
gurarnos que la variable contiene lo que esperamos. Se entiende mejor
con un ejemplo cldsico. Supongamos que tenemos la linea de cédigo:
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$sql="SELECT * FROM usuarios WHERE nombre = ’'".$usuario."

r.n
4

Y que no hemos verificado que la variable $usuario contenga un
usuario vélido. Supongamos que $usuario se lee directamente de un

formulario HTML. Nada evita que en el formulario tecleemos la cadena:

medaigual’; DROP TABLE usuarios;

Cuando se ejecute la sentencia indicada, lo que realmente estaremos
asignando a la variable $sql es:

SELECT * FROM usuarios WHERE nombre = ’'medaigual’; DROP

TABLE usuarios;

En cuyo caso, estaremos eliminando la tabla de usuarios entera, y sa-
boteando el sistema en remoto. Aqui la creatividad no tiene limites: se
pueden afiadir usuarios con privilegios inyectando un INSERT; se pue-
den borrar usuarios especificos, afiadir facturas, identificar informacién
del modelo de datos de la base de datos, forzar al propio servidor web
a actuar como pasarela y atacar otra base de datos distinta...se pueden

hacer muchas cosas.

Es importante que entendamos que los casos no son tan sencillos
habitualmente en cédigo de software libre asentado —tipo Wordpress,
Drupal...—. Este error se suele dar en plugins mal programados, y en c6-
digo propio que se hace deprisa y corriendo en PHP de cualquier forma
para resolver un problema puntual, y que se “queda ahi”. Por ello, los
exploits por inyeccién SQL los buscaremos sobre todo en cédigo desa-
rrollado por la propia empresa, por gente de sistemas, en servidores
internos. Y no se buscard tanto la posibilidad de sabotaje, ya que con
frecuencia es cierto que se conecta a una base de datos intrascendente,
sino intentar inyectar SQL que nos permita acceder a otra base de datos
almacenada en el mismo servidor, y que si que puede que tenga inte-
rés estratégico. En este tipo de c6digo merecera la pena, por lo tanto, al
menos probar si el ataque via inyecciéon SQL es factible, aunque no se
pretenda analizar c6digo, sino solo verificar de forma experimental si es

trivialmente explotable.
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w3af7tiend‘s [- XX <)
Perfiles Ver Herramientas Configuracion Ayuda
+ | R G o a n o8 @ B 6§ 0 a
Configuracion del anilisis Log Resultados Exploit
Exploits Vulnerabilities Shells
dav Click-Jacking vulnerability
file_upload
local_file_reader
os_commanding
fi
sqimap
xpath
k
eval
) ) ) " The Proxies’ functionality
This plugin exploits eval() vulnerabilities and re il b nplamanted
in the future.
This plugins has no options to configure
Lt & 2 + Add...
@1 A1 =0

He de confesar que realmente w3af no me gusta. Es mds engorro-
sa de utilizar que ZAProxy, detecta menos vulnerabilidades, y las que
detecta las documenta mal. La sensacién con ZAProxy es que te hace to-
do el trabajo pedrestre de una auditoria de seguridad de una aplicaciéon
web; mientras que w3af no deja de ser un scan y exploit con interfaz
gréfico. Sin embargo, es bastante popular, por lo que la comentamos en
este libro.

7.6. Nikto

nikto -h servidor

Donde servidor es el nombre del servidor que queremos analizar.
Por ejemplo, en caso de que queramos analizar el sistema del servidor

www.peritoeninformatica.pro, haremos:

nikto -h www.peritoeninformatica.pro

Obteniendo:
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Capitulo 8

Metasploit

8.1. Conceptos previos

El primer concepto clave es el de Exploit. Un exploit es un cédigo
que aprovecha un agujero de seguridad preexistente, con objeto de eje-
cutar una serie de 6rdenes para las que en teoria no se deberia tener
privilegio de ejecucién en absoluto, o sobre unos datos en concreto.

A este codigo que se quiere ejecutar, y que no deberia poder eje-
cutarse, se le denomina payload. El payload puede ser algo tan sencillo
como un shell conectado a puerto, con objeto de poder ejecutar progra-
mas locales desde una maquina remota, o cédigo que haga operaciones
mds complejas y especificas del sistema, como cambiar los pardmetros
de una méquina de control numérico para que las piezas conformadas

salgan con errores pequefios, pero percibibles por el cliente.

Es importante entender que poder ejecutar c6digo desde un progra-
ma no supone necesariamente que la aplicacién sea un programa. Por
ejemplo, si hacemos un programa que ejecute c6digo arbitrario como
root, pero que requiera privilegios de root y lanzarse desde la consola
de root...pues nos pongamos como nos pongamos, no es un exploit.
Que sea exploit no viene determinado porque el cédigo ejecutado sea
bueno o malo, sino porque permita hacer cosas que no son posibles al

nivel de privilegios al que se lanza el exploit.

El exploit puede ser local o remoto. Un exploit local es aquel en el

que hay que tener una cuenta valida en la maquina para poder lanzarlo
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wmap_sites —-a objetivo

Donde objetivo corresponde con el servidor objetivo del andlisis.
Por ejemplo, si queremos analizar la web de la maquina 192.168.2.20,
hacemos:

wmap_sites —a http://192.168.2.20

Obteniendo:

Debemos listar los objetivos, para verificar que se ha afiadido de for-

ma correcta, lo que hacemos con:

wmap_sites -1

Obteniendo:

Lo siguiente es, de entre los sitios que hemos dado de alta, seleccio-
nar aquel sobre el que queremos realizar las pruebas. Esto lo hacemos

con:

wmap_targets -d identificador

Donde identificador corresponde con el identificador de la ma-
quina sobre la que queremos hacer el ataque. Por ejemplo, podemos
hacer:
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También podemos indicar que haremos las pruebas sobre un direc-
torio concreto, en lugar de sobre el raiz del servidor dado de alta; lo que

hariamos con:

wmap_targets -t webconruta

Donde webconruta corresponde con la direccién web, conel http://
y la ruta completa de la web que queremos analizar.

Por ejemplo, podemos hacer:

wmap_targets -t http://192.168.2.20/miblog

Podemos listar los objetivos que tenemos marcados con:

wmap_targets -1

Que daria como salida:

Una vez que tenemos registrado dénde haremos las pruebas, pode-

mos listar las pruebas que vamos a hacer con:

wmap_run -t
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mos identificado mediante otra técnica -inyeccién SQL, diccionario de
claves o ingenierfa social-. Haremos:

set RHOST 192.168.2.20

set PASSWORD prueba
set USERNAME prueba

Para definir estos pardmetros; y vemos c6mo todo ha funcionado
bien:

show options

Obteniendo la salida:

> set RHOST 192.168

E prusba

Ahora asignamos el payload que queramos, lo que hacemos con:

set PAYLOAD rutadelpayload

Donde rutadelpayload serd el nombre y la ruta del payload, tal
y como la vimos con el comando show payloads. En nuestro ejemplo

concreto, haremos:

set PAYLOAD php/meterpreter/bind tcp

Obteniendo:
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Y ahora viene la “magia” de Metasploit. Lanzamos el exploit con:

exploit

Obteniendo como resultado:

Esto se ha puesto interesante: acabamos de “escalar” de un usuario

de Wordpress a una sesién en una maquina remota autentificada.

Solo un detalle mds. Algunos payloads tienen sus propios parame-

tros. Por ejemplo, si hacemos:

use php/meterpreter/bind_tcp

Vemos que entramos en el payload:

> use php/meterpreter/bind tcp

Podemos ver las opciones de configuracién con:

show options

Obteniendo:
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Capitulo 10

Monetarizando el pentesting

10.1. Coémo monetarizar el pentesting

Finalmente, querrds monetarizar todo esto. La mayor parte del teji-
do industrial espariol son PyMEs, por lo que no esperes que tu primer
trabajo sea con una multinacional para auditar una red de miles de or-
denadores. Para la mayor parte de las microPyMEs, solo el hecho de
que alguien que entienda vaya con un portatil, pase el Sparta, escriba
un informe con lo encontrado en un lenguaje que el cliente pueda en-
tender, y luego pueda ensefiar al que lleve la microinformatica c6mo
tapar los agujeros encontrados, ya es un producto de mucho valor y
por el que pagaran. Que no te engafien con “peliculas” de presuntos
“h4x0r 133t” que te cuenten peliculas extrafias. La realidad es mucho
mas prosaica. El empresario puede haber tenido un problema con un
virus, con el WannaCry, o simplemente haberse acojonado viendo la te-
levisién; y lo que quiere es que alguien que sepa qué esta haciendo,
venga, y por un coste razonable le diga a su gente qué tiene que hacer
para no tener problemas. Vas a pasar mas tiempo explicandole a clien-
tes que su Wifi es vulnerable o que el cacharrito IoT de moda es un
problema de seguridad del que pasaras haciendo ingenieria inversa

sobre malware cifrado por hackers rusos. Te lo aseguro.

De hecho, mi sensacién con frecuencia es menos de que se nos paga
por ver lo que nadie mds ve; y mds de que se nos paga por ser capaz de
explicar en un lenguaje comprensible para los que toman las decisiones
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